nnnnnnnn

Ataques DDoS pelo IX .
e suas consequéncias )
(( ) q}
=

Sy
por D. Damito (*° ~ g

Diretor de Redes -




E que sao ataques DDoS?
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Sao ataques a redes dos ISPs e data centers que

tem como objetivo deixa-las fora do ar ou com

performance severamente degradada.

e Saturam toda a bandd disponivel com transitos
IP e IX.

e Saturam a capacidade computacional (CPU) de
roteadores, concentradores PPPoE e CGNAT.

e Exaurem o _ de seu ISP, com

jornadas longas de trabalho, filas elevadas no
call center.
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Ataques DDoS como agdo anticompetitiva [GTS32]

youtube.com/c/ayubio



O que a Sage Networks faz?
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Servicos de Redes para Sistemas Autbnomos e
especializada em mitigacao de DDoS.

e Implantacdo de sistemas de detecgao e
automacao de resposta a ataques.

e NUVem de mitigacdo por VPN, VLAN
bilateral ou cross connect.
e Implantacao de sistemas locais de




Ataques DDoS no IX SP S/AGe
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e De 21/04/2021 a 21/10/2021 (6 meses),

registramos cerca de A195980 episddios de
ataques contra NOSSOS clientes.

e 5% (59799) dos ataques vieram pelo I1X de S&o
Paulo.

o Isso ido'sighifica’que oIX élinsegure: Se vocs

deixar de estar no IX, ira receber o atague por
outro caminho.



Quem sao as origens de DDoS
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o As Web=scales (Google, Microsoft etc).

e Algumas (como Claro).
e Pequenos e médios ISPS.




Consequéncias destes ataques S/AGe
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1. Quando o montante de ataque € grande e de
muitas origens diferentes, as vezes € necessario
parar de anunciar tudo para o IX e desviar o trafego

para um scrubbing center. Com isso, deixa-se de
utilizar download do IX!




Consequéncias destes ataques S/AGe
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\
2. Se o ataque € no IP de WAN do IX, deixar de — -

anunciar ndo é suficiente. E necessario desligar a
interface do ATM. Com isto,

download e'oluipload do IX!




Consequéncias destes ataques S/AGe
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3. Quando os ASNs origem dos ataques nao tém full

routing, eles N0 respeitam a tua engenharia de

scrubbing center.

Neste caso, deixar de anunciar nao resolve. Também

é necessario desligar o IX.



Impactos da falta do IX S/AGe
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2. _ com transito IP.

" Apenas em casos especificos.



Como se defender disto
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1.

Possua servico de mitigagao externa (clean pipe

ou nuvem de mitigacao) e/ou;

Tenha capacidade suficiente de transito IP (ainda

que burstable). IXIndo € transito:

Colete as evidéncias dos ataques recebidos pelo

X e Feporteao ASN deorigem, copiando o

cert.br.



NETWORKS

Como se defender disto S/AGeE

4. Use IPv6. Dos 1195980 ataques citados no
comeco desta apresentacao, 0 (zero) foram em IPVG6.

O IPv6 nao é invulneravel a ataques DDoS, ele apenas
nao € interessante para os ofensores por enguanto.
Entdo em casos extremos, vocé pode desligar o ATM do
IX em IPv4 e continuar usando o ATM em IPVG6 :)




Como o CERT e o IX poderiam nos ajudar S/}‘G:
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e Sendo figides'com osASNS origem que néo

responderem aos abuse reports de ataques
DDoS, vejamos o PUA™ do IX.BR adiante.

" http://old.ix.br/doc/PUA_IX.br V1.0_30_06_2017.pdf



PUA do IX.BR S/2Ge

o
“Participantes sdo responsaveis por monitorar [« -
N

apropriadamente sua redes em um regime 24 x 7 (24 a3

=2

horas, ou sete dias da semana) para garantir que sua "
I<— —>l

utilizagcao do IX.br nao pretenda ou provoque L1
inundacédo da rede (flooding) ou ataques de negag¢éao &
de servigo.” =
i
£




PUA do IX.BR SAGE

NETWORKS

“O NIC.br se reserva o direito de desconectar todas /< .
as portas envolvidas em atividades maliciosas, e/ou : ‘\
varredura de portas.” T \L
I i— —;l e
(f q/’
e
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Como nao ser origem destes
d SAGE
ataques NNNNNNNN

|
Monitorar variacoes significativas de upload na T

rede. -

Aplicar BCPS38: ;
Manter servicos de rede (como DNS, NTP etc)

com
externas.
Manter servicos e equipamentos de rede

Aderir ao
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